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Beredskabsplan for Aarhus HF og VUC ved brud pa

datasikkerheden
1. Indledning
1.1 Denne beredskabsplan ("Beredskabsplan™) for Aarhus HF og VUC

fastseetter de neermere retningslinjer og interne procedurer for Aarhus HF
og VUC’ handtering af brud pa datasikkerheden.

1.2 Beredskabsplanen benyttes i tilfeelde af brud pa de tekniske og
organisatoriske sikkerhedsforanstaltninger, som Aarhus HF og VUC eller
databehandlere har etableret, og som indebaerer en risiko for, at
personoplysninger heendeligt eller ulovligt tilintetgeres, fortabes eller
forringes, kommer til uvedkommendes kendskab, misbruges eller i gvrigt
behandles i strid med persondatalovgivningen.

1.3 I det fglgende anvendes begrebet "Beredskabssituation” som en
samlebetegnelse for de ovenfor anferte typer af brud pa
sikkerhedsforanstaltninger omfattet af denne Beredskabsplan.

14 Beredskabsplanen skal medvirke til at sikre, at Aarhus HF og VUC
handterer Beredskabssituationer pa professionel og effektiv vis, at fejl og
forstyrrelser afhjeelpes hurtigst muligt, samt at eventuelle skader
minimeres.

1.5 Endvidere skal Beredskabsplanen sikre, at Aarhus HF og VUC til hver en
tid besidder de ngdvendige organisatoriske og ledelsesmaessige
forudsaetninger for handteringen af en Beredskabssituation.

1.6 Beredskabsplanen indeholder i afsnit 4 en detaljeret handlingsplan, der
skal fglges i tilfeelde af en Beredskabssituation ("Handlingsplan”).

2. Beredskabsgruppe

2.1 Aarhus HF og VUC udpeger en gruppe af medarbejdere
("Beredskabsgruppen™), der i tilfeelde af en Beredskabssituation har
ansvaret for udfgrelsen af denne Beredskabsplan.

2.2 Beredskabsgruppen bestar af fglgende personer:

DPO Peter Cederstrem, pec@aarhushfogvuc.dk
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Administrations- og IT chef Per Lund, PLU@aarhushfogvuc.dk

ITS ansvarlig kontaktperson.

Studieadministativ medarbejder Helle Stenholt, HST@aarhushfogvuc.dk

Rektor Erik Erng-Kjglhede, EEK@aarhushfogvuc.dk

2.3 Beredskabsgruppen er ansvarlig for alle beslutninger og praktiske tiltag i
forbindelse med hé&ndteringen af en Beredskabssituation.

2.4 Et medlem af Beredskabsgruppen skal kontaktes ved enhver mistanke om,
at en Beredskabssituation er opstaet eller safremt der grund til at tro, at
en Beredskabssituation er ved at opsta. Det pageeldende
beredskabsmedlem skal derefter informere resten af Beredskabsgruppen.

3. Handtering af en Beredskabssituation

3.1 I en Beredskabssituation samles Beredskabsgruppen hurtigst muligt med
henblik pa iveerksaettelse af denne Beredskabsplan. Inden gruppen samles,
vurderes sikkerhedsbruddet i forhold til hvilket beredskabsniveau der er
behov for, herunder om beredskabsgruppen skal samles.

3.2 Alle Beredskabssituationer, herunder mistanke om Beredskabssituationer
skal meddeles til Beredskabsgruppen straks.

3.3 Beredskabsgruppen fglger som udgangspunkt den Handlingsplan, der er
indeholdt i afsnit 4 nedenfor. Handlingsplanen angiver i kronologisk og
prioriteret reekkefalge de forskellige opgaver, der skal udfares eller
iagttages af  Beredskabsgruppen ved handteringen af en
Beredskabssituation.

3.4 Handlingsplanen kan med fordel ogsd anvendes som journal for
handteringen af en Beredskabssituation, og det anbefales, at det i en
Beredskabssituation lgbende indfgres, hvem der er ansvarlig for hvilke
opgaver samt pa hvilket tidspunkt, opgaven er blevet Igst.

3.5 Da hver Beredskabssituation er forskellig, skal Handlingsplanen ikke
ngdvendigvis falges slavisk i alle tilfeelde, idet forskellige omsteendigheder

kan medfgre, at et eller flere punkter bgr fraviges.

3.6 Som helt overordnede huskeregler, skal Beredskabsgruppen i alle tilfeelde
iagttage fglgende i en Beredskabssituation:
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4.

e bevare roen og overblikket

e underrette Aarhus HF og VUC’ ledelse.
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- Ved stgrre brud underrettes den samlede ledelse
- Ved mindre brud underrettes den relevante ledelse

- Direktion underrettes altid

e samarbejde med eventuelle databehandlere med henblik pa straks at

stoppe/rette fejl og minimere skaden.

e sgrge for, at intern og ekstern kommunikation varetages i samrad
med Aarhus HF og VUC' ledelse. Sagen mé& ikke diskuteres med
udenforstdende personer, herunder pressen, uden fagrst at have

konsulteret Aarhus HF og VUC’ ledelse.

e anvende Handlingsplanen i afsnit 44 til at handtere den konkrete

Beredskabssituation.

Handlingsplan

Nr. | Handling Ansvarlig | Tid
| | |

1

Modtagelse af notifikation og iveerksaettelse af
beredskab
Nar en notifikation om en potentiel
Beredskabssituation modtages, underrettes de gvrige
medlemmer af Beredskabsgruppen og beredskabet
iveerkseettes.

Kontaktoplysninger Beredskabsgruppen:

DPO Peter Cederstram, pec@aarhushfogvuc.dk

Administrations- og IT chef Per
Lund, PLU@aarhushfogvuc.dk

ITS ansvarlig kontaktperson.

Overblik

Beredskabsgruppen sgger for hurtigst muligt at danne
sig et overblik over fglgende:

e Type af haendelse

e Omfanget af skaden

e FEr databehandlere involveret?

Notifikation af Aarhus HF og VUC’ ledelse
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Aarhus HF og VUC ledelse underrettes om
Beredskabssituationen og orienteres Igbende om
udviklingen.

Kontaktoplysninger Aarhus HF og VUC’ ledelse:

Rektor Erik Erng-Kjglhede, EEK@aarhushfogvuc.dk
Studierektor HF Poul Lautrup, PP@aarhushfogvuc.dk

Forstander AVU Michael Bentzen
Sandberg, MS@aarhushfogvuc.dk

Administrations- og It-chef Per Lund,
PLU@aarhushfogvuc.dk

5 Underret databehandler
Underret den eller de involverede databehandlere,
hvis de ikke allerede er informeret.

6 Indledende vurdering af heendelsen
Foretag en indledende vurdering af fejlens omfang og
konsekvenser, evt. i samarbejde med
databehandleren eller andre implicerede aktgrer.

7 Begreensning af skaden
Alle relevante tiltag for at stoppe fejlen/leekagen og
minimere  skaden iveerkseettes  straks.  Hvis
ngdvendigt, treeffes beslutning om forelgbig
suspension af det padgaeldende IT-system.

8 Intern og ekstern kommunikation
Der udarbejdes en plan for den interne og eksterne
kommunikation. Sgrg for, at al intern og ekstern
kommunikation udsendes samtidigt, hvis dette er
pakreevet, og at budskaberne er ens.

8a | Pressestrategi
Varetagelse af en eventuel pressestrategi i samrad
med Aarhus HF og VUC ledelse og
kommunikationsenheden.

8b | Medarbejdere
Udarbejdelse af eventuelle meddelelser til Aarhus HF
og VUC’ medarbejdere.

8c | Relevante myndigheder
Udarbejdelse af eventuelle meddelelser til relevante
myndigheder, herunder Datatilsynet (se afsnit 5
nedenfor).

8d | Berarte personer

Aarhus HF & VUC

A= ol =t

Dalgas Avenue 2 » 8000 Aarhus C » +45 8732 2500 » aarhushfogvuc@aarhushfogvuc.dk = www.aarhushfogvuc.dk


mailto:EEK@aarhushfogvuc.dk
mailto:PP@aarhushfogvuc.dk
mailto:MS@aarhushfogvuc.dk

Harhus HF
g8 \VUC

Udarbejdelse af eventuelle meddelelser til bergrte
personer (fx kursister, medarbejdere og
samarbejdspartnere).

8e | Responder pad sporgsmal

Svar pa eventuelle spgrgsmal med fokus pa de mest
kritiske spgrgsmal og interessenter.

9 Detaljeret redeggrelse fra relevante
databehandlere

Den/de relevante databehandler(e) anmodes om
udarbejdelse af en detaljeret redeggrelse over
heendelsesforlgbet, baggrunden for fejlen,
konsekvenserne heraf, hvordan fejlen er rettet og
hvordan det sikres, at fejlen ikke gentager sig.

10 | Pabegynd planlaegning af normalisering

For at minimere perioden med eventuelt nedsat
driftsfunktionalitet i Beredskabssituationen og ungdige
omkostninger, igangseettes i relevant omfang
planleegning af aktiviteter til normaliseret drift i
samarbejde med leverandgren og eventuelt andre
implicerede.

11 | Redeggrelse over heendelsesforlgbet

P4 baggrund af redegerelsen den/de relevante
databehandler(e), udarbejder Beredskabsgruppen en
redeggrelse over haendelsesforlgbet til Aarhus HF og
VUC' ledelse og eventuelle relevante myndigheder,
herunder Datatilsynet (se afsnit 5 nedenfor).

12 | Opfelgning

Beredskabsgruppen tilser, at de forhold, der forte til
Beredskabssituationen, er blevet bragt i orden, og at
driften normaliseres. Det skal i samarbejde med en
eventuel databehandler sikres, at lignende fejl ikke
kan ske fremover.

5. Anmeldelse til Datatilsynet og underretning af bergrte personer
5.1 Anmeldelse til Datatilsynet

5.1.1 Beredskabsgruppen anmelder en Beredskabssituation til Datatilsynet uden
ungdig forsinkelse og om muligt senest 72 timer, efter
Beredskabssituationen blev opdaget. Anmeldelse til Datatilsynet kan
undlades, hvis det er usandsynligt, at Beredskabssituationen indebeerer en
risiko for fysiske personers rettigheder eller frihedsrettigheder.
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5.1.2 Hvis Datatilsynet ikke kan underrettes inden for tidsfristen pa 72 timer,
underrettes Datatilsynet hurtigst muligt, og underretningen ledsages af en
begrundelse for forsinkelsen.

5.2 Underretning af registrerede personer

521 De Dbergrte registrerede personer (fx medarbejdere, kursister,
samarbejdspartnere, mv.) underrettes uden ungdig forsinkelse om
Beredskabssituationer, nadr Beredskabssituationen sandsynligvis vil
indebzere en hgj risiko for fysiske personers rettigheder og
frihedsrettigheder.

5.2.2 Underretning skal ske i samrad med Aarhus HF og VUC'’ ledelse.
5.2.3 Underretning af registrerede personer kan undlades, hvis

e Aarhus HF og VUC har gennemfgrt passende tekniske og
organisatoriske beskyttelsesforanstaltninger, og disse
foranstaltninger er blevet anvendt pa de personoplysninger, som er
bergrt af Beredskabssituationen, navnlig foranstaltninger, der gar
personoplysningerne uforstaelige for enhver, der ikke har autoriseret
adgang hertil, som f.eks. kryptering.

e Aarhus HF og VUC har truffet efterfglgende foranstaltninger, der
sikrer, at den hgje risiko for de registreredes rettigheder og
frihedsrettigheder sandsynligvis ikke leengere er reel.

e underretning vil kreeve en uforholdsmaessig indsats. | et sadant
tilfeelde skal der i stedet foretages en offentlig meddelelse eller
tilsvarende foranstaltning, hvorved de registrerede underrettes pa en
tilsvarende effektiv made.

5.3 Aarhus HF og VUC som databehandler

5.3.1 Hvis Aarhus HF og VUC bliver opmeerksom pa en Bredskabssituation
vedrgrende behandlingsaktiviteter, hvor Aarhus HF og VUC agerer som
databehandler p& vegne af andre, skal Aarhus HF og VUC underrette den
dataansvarlige uden ungdig forsinkelse og i overensstemmelse med
eventuelle bestemmelser i databehandleraftalen med den dataansvarlige.

6. Evaluering og opdatering af Beredskabsplanen

6.1 Efter afslutningen af en Beredskabssituation, udarbejder
Beredskabsgruppen en evaluering af forlgbet til Aarhus HF og VUC’ ledelse.

6.2 Beredskabsplanen skal gennemgas, nar det skennes ngdvendigt, dog
mindst en gang arligt.
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